
如何构建多维立体的移动信息
安全体系
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全面普及的移动办公



移动业务提高生产力：移动展业、移动政务

某银行信用卡开卡工作流程 极大提高工作效率



移动支付业务全球首位



移动信息化系统模型
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构建多维立体防护体系的思路

国家信息安全等级保护基本要求之移动互联

基于风险管理的信息安全防护体系建立

相关行业标准及要求（移动金融支付标准、PCI-DSS）
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风险分析-移动终端

物理层：容易丢失、被盗

系统层：
1、Android系统漏洞非常严重
2、Android系统缺少补丁统一
更新机制
3、iOS系统漏洞其实很多
4、缺少企业级的安全策略，
比如锁屏、密码复杂度等

数据安全：
1、个人数据和企业数据混合
存储带来的风险
2、企业数据的使用、存储缺
少DLP策略保护

Android手机漏洞：国内机构统计数据

iPhone漏洞：CVE 统计数据

移动设备



风险分析-移动应用APP
序号 脆弱性 风险

1 M1：平台使用不当 可能造成数据暴露、允许连接到不受信的主机、或实现欺诈付款

2 M2：不安全的数据
存储

通过移动设备中所含的恶意软件、被篡改的应用程序或调查分析工具，提取应用程序
中的敏感信息

3 M3：不安全的通信 传输的敏感信息会被恶意监听、窃取

4 M4：不安全的身份
验证

向未识别身份的用户暴露数据或提供服务

5 M5：加密不足 使用加密技术保护的数据可能会被暴露；可猜测的或可预测的加密令牌则可能导致虚
假的交易。

6 M6:不安全的授权 未经授权用户可以调用服务，或使用凭据本没有授予他们的服务。

7 M7：客户端代码质
量问题

有害代码可以允许攻击者利用业务逻辑，或绕过设备上执行的安全控制。代码级的错
误可能以意外的方式暴露敏感数据。

8 M8：代码篡改 这类攻击可以改变应用程序的隐性或显性逻辑：被植入恶意代码、用来攻击后端服务
器等

9 M9：逆向工程 攻击者可以枚举或绕过业务逻辑、绕过安全控制、促进源代码盗用和篡改代码

10 M10：无关的功能 通过这些额外的能力，有窃取敏感数据或访问未经授权功能的高风险



风险分析-网络传输

移动设备端

未加密或加密强度不够的数据传输被恶意监听、窃取敏
感数据

伪基站和不安全的公共WIFI造成数据被恶意监听、窃取

不安全的身份认证，容易遭受劫持攻击

服务器端

服务器端没有对客户端
的证书做认证



风险分析-服务器端

数据层

应用层风险

操作系统层

物理层

A1:注入 A2:失效的身份认证和会话管理

A3:跨站脚本（CSS） A4:失效的访问控制

A5:安全配置错误 A6:敏感信息泄露

A7:攻击检测与防护不足 A8:跨站请求伪造（CSRF）

A9:使用含有已知漏洞的
组件

A10:未受有效保护的API

各种恶意程序的感染

针对系统漏洞的恶意攻击

系统自身的高可用性

遭受拒绝服务攻击

遭受恶意程序感染，数据不可用

遭受恶意攻击，导致数据泄露

数据缺少备份恢复机制

数据遭受未经授权访问导致泄露

服务器意味断电

服务器硬件出现故障

服务器遭受本地攻击

业务层

自动化的密码猜测和撞库

恶意抢购

批量盗刷和套现

网站恶意爬虫

批量建立虚假账号



基于终端的安全防护技术

设备层安全防护 1、设备丢失后的紧急处理：定位、远程锁屏、
远程擦除数据
2、强制执行锁屏策略，并执行设定的密码策略
3、设备认证，设备和用户绑定，支持企业级认
证体系

系统安全 1、目前还没有移动设备补丁统一管理功能
2、通过APP以及数据层面安全来弥补
3、通过对I/O进行管控

APP管控 1、内部企业商店，只有通过认证设备才能获取
并安装APP
2、APP黑白名单技术
3、单一APP/多APP模式，kiosk模式／single模式

数据安全防护 1、容器化技术将企业数据进行保护
2、通过APP层面的安全保护来实现，通过app实
现关键数据加密保护：关键数据、数据库sqllite
以及其他文件

To 企业内部的基于MDM的强管控 To 最终用户的弱保护模式（威胁感知）

MDM客户端不适用安装

通过在APP集成安全检测SDK：
1、具备恶意程序检测能力
2、具备拦截各种恶意攻击：注入攻
击、动态调试等
3、检测Root／越狱

1

1



基于威胁感知的移动应
用安全监控管理系统

APP安全检测
APP安全加固

安全压缩
增量/静默更新

盗版监测

APP崩溃监测

源代码安全扫描

安全编码培训

基于APP的安全防护技术

源代码扫描
APP安全检测

可以发现M1-10这10大方面的问题

APP安全加固
安全编码培训服务

重点解决M1-10方面的问题



1、支持多种语言，支持字
节码；
2、支持对接SVN、GIT等代
码管理系统
3、支持单机版／群集版／
云服务
4、支持自动任务

1、可以自定义引擎和规则
库
2、代码扫描效率
3、支持漏洞库数量

1、参考标准：OWASP、
CVE
2、最好有中文，阅读简单
3、自定义报告模版

源代码安全扫描（APP和服务器端）



防篡改防逆向
SO库保护DEX文件保护

防调试 防动态调试 防进程调试 防内存代码注入 防内存DUMP 防模拟器 防HOOK攻击

SO文件加壳

DEX函数分离

DEX整体加壳

SO库混淆

（LLVM编译级）

代码防篡改

DEX代码防篡改

SO库文件防篡改

H5代码防篡改

资源文件防篡改

Assets防篡改

AndroidManifest配
置文件防篡改

Res资源防篡改
签名

防篡改

页面数据保护数据防泄漏

应用防截屏 应用防劫持 安全键盘防日志泄漏 本地文件加密 本地数据保护数据传输加密

DEX VMP

多个DEX加密

ELF VMP

Android安全加固



Xcode 8

程序结构混排/
URL编码加密

字符串加密

方法名高级混淆

支持最新的Xcode 8编译器

H5
混
淆
和
加
密

JS
混
淆
和
加
密

iO
S

加
固

iOS和H5安全加固



移动端威胁感知技术（设备+应用APP）

探针SDK

模拟器运行感知
终端Root/越狱感知
终端病毒APP感知
终端系统签名内核机制破坏感知
终端设备信息篡改感知
终端系统LIBC内核破坏感知

探针SDK 探针SDK

界面劫持感知
IDA  Pro工具调试感知
内存中readmaps安全感知
ptrace感知
动态调试感知
zjdroid攻击感知
签名破坏/篡改感知
应用完整性攻击感知



服务器端

VPN网关设备

通信协议加密SDK

移动端

1

2 单独Tunnel客户端APP

移动应用网络传输安全防护技术

应用服务器集成SDK



应用
服务器

请求

回应

动态封装

动态令牌
动态混淆

动态验证

针对移动应用服务器业务层风险的防护

对网页底层代码做动态封装，隐藏攻击入口，
避免成为网络攻击目标
每次封装算法不同，无法预测服务器的行为，
以提升攻击难度。

验证是“人”还是“自动化”，是模拟
的浏览器还是真实浏览器

对终端用户输入的敏感内容进行混淆（Cookie、
表单数据）使用一次性（非固定）的混淆算法
与密钥
提升中间人攻击的难度，防止伪造请求、代码
注入、窃听或篡改交易内容等攻击行为。

对当前访问页面内的合法请求授予一次性令
牌（一定时间内有效）
可保障业务逻辑的正确运行并防止攻击者发
出非法请求，抵御越权访问、网页后门、重
放攻击、应用层DDoS等自动化恶意攻击行为

多重动态防御引擎

动态web 
防护系统



移动业务系统整体安全防护技术体系

基于MDM的强管控：

通用移动设备的对内业务
内部移动办公
专用设备的移动业务
三星Samsung KNOX设备

基于威胁感知：

以SDK集成在业务APP进行安全
检测

移动设备端

1

2
源代码安全扫描

APP安全检测

APP安全加固
威胁感知

APP安全

通道型VPN

通信协议加密SDK
移动应用
服务器

移动VPN
网关

移动应用
服务器

防火墙

动态防护
系统

Web应用
防火墙

VPN系统

负载均衡

通用安全
防护系统

网络传输安全 移动应用服务器安全



移动应用安全监控管理中心+MSOC
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